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Apps schnell in die Cloud

migrieren.

Vier Mallnahmen zur Bereitstellung
unternehmenskritischer Anwendungen

Uber Azure.
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Viele Unternehmen betreiben geschdftskritische Applikationen im
eigenen Rechenzentrum. Doch in Krisenzeiten fihren beschrankte
Zugriffsmoglichkeiten zu Herausforderungen. Mit vier Malnahmen
gelingt die schnelle Migration von Geschdftsanwendungen in

die Cloud.

Einige gute Griinde sprechen fiir die Bereitstellung unterneh-
menskritischer Anwendungen On-Premises: Daten-Hoheit,
Kontrolle sowie etablierte Prozesse fiir Konfiguration und
Management. Doch in Ausnahmesituationen - etwa wenn viele
Mitarbeitende im Homeoffice sind - flihrt dies zu erheblichen
Herausforderungen.

Zum Beispiel ist die Nutzung der Systeme aus Sicherheits-
griinden nur Uber VPN-Zugriff oder im Firmennetzwerk maglich.
VPN-Verbindungen sind jedoch in vielen Unternehmen nicht

fur alle Mitarbeitenden eingerichtet oder stehen lediglich mit
begrenzter Bandbreite zur Verfligung.

Die Internet-Anbindung im Homeoffice fuhrt oft zu schlechter
App-Performance, denn Client-/Server-Anwendungen sind teil-
weise flr den Zugriff im Netzwerk optimiert und bendtigen viel
Bandbreite. AuBerdem ist die Nutzung bestimmter Applikationen
in Unternehmen remote nur Uber Terminal-Server moglich.

Im Homeoffice kann das dann die Effizienz der Mitarbeitenden
beeintrachtigen, wenn sie beispielsweise keine Dokumente auf
den Desktop kopieren und dort bearbeiten kdnnen.

Daher erfordert ein massenhafter Fernzugriff die Bereitstellung
von Anwendungen Uber die Cloud. Insbesondere die Plattform
Azure bietet Unternehmen eine Vielzahl an Méglichkeiten, Apps
kurz- bis mittelfristig zu migrieren. Daflir empfehlen sich die
folgenden vier MaBnahmen:
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| Apps schnell in die Cloud migrieren. Vier Mafnahmen

o Kurzfristige Mafnahme: Azure Reverse Proxy

Viele geschaftskritische, webbasierte Applikationen wie Bestell-
Systeme lassen sich nur im Unternehmensnetzwerk erreichen,
da sie im Intranet laufen. Microsoft bietet mit dem Azure AD
Application Proxy eine einfache Losung, um On-Premises-Web-
Applikationen tber das Azure AD-Portal bereitzustellen. Hierbei
erfolgt die Authentifizierung Uber Azure AD und der Benutzer-
kontext wird an die On-premises-Web-Applikation weiter-
gegeben.

Die On-Premises-Systeme werden damit ohne Einwahl in ein
VPN verflighar und lassen sich durch die Security-Funktionen
von Azure dennoch absichern. Fir den Zugriff auf die On-Premi-
ses-Systeme baut Azure einen abgesicherten Tunnel auf einen
Application Proxy Connector auf. Die notwendigen Anpassungen
an die On-Premises-Systemlandschaft sind dabei duBerst gering.
So konnen Unternehmen zum Beispiel nach der Krisensituation
die Umstellungen einfach wieder zuricknehmen. Der Aufwand
fur die Migration in beide Richtungen ist relativ niedrig

0 Kurzfristige Malnahme: Interaktion iiber die Cloud

Wenn Mitarbeiter aus dem Homeoffice heraus auf Firmensysteme
zugreifen, kdnnen sie haufig bestimmte Arbeits- oder Freigabe-
prozesse nicht mehr in der gewilinschten Zeit durchfiihren. Um
dies zu beschleunigen, miissen Unternehmen oft nur einen Ein-
zelschritt - wie eine Signatur zur Freigabe - fiir die Mitarbeiter
vereinfachen.

Dazu stellt Microsoft tUber die Plattformen Azure/0365/D365
Gateway-Komponenten zur Verfiigung. Damit lassen sich einzelne
Interaktionsschritte von On-Premises-Systemen in die Cloud
migrieren. Mit Hilfe von Power Platform-Komponenten stehen
diese Losungen gerateunabhangig zur Verfligung, also gleicher-

mabBen auf Handy, Tablet und PC. Auch hier bauen On-Premi-
ses-Gateway-Komponenten eine abgesicherte Verbindung zu
den Endpunkten in der Cloud auf.

Eine schnelle Implementierung sowie wenig bis keine not-
wendigen Anpassungen an den Bestandsprozessen vermeiden
Unterbrechungen der bestehenden Workflows. Vor allem Frei-
gabeschritte lassen sich somit auch ohne VPN-Verbindung
bereitstellen und ermdéglichen den Mitarbeitern die schnellere
Reaktion auch auBerhalb des Unternehmensnetzwerks. Der
Aufwand fir eine solche Implementierung ist ebenfalls gering,
da nur einzelne Prozessschritte angepasst werden.

e Kurzfristige MaBnahme: Lift & Shift

Insbesondere Client-/Server-Losungen tauschen oft groBe Daten-
mengen aus, welche die Internet-Anbindungen der Unternehmen
erheblich belasten. Haufig handelt es sich hierbei um Spezial-
Anwendungen einzelner Bereiche wie Dokumentations-Systeme.
Meist sind sie tber VM-Systeme On-Premises gehostet.

Azure ermoglicht ebenfalls das Hosting von VMs. Somit ist eine
einfache Migration von On-Premises-Anwendungen durch die
Migration der VMs maoglich. Der Vorteil fiir die Unternehmen liegt

sowohl im Zugriff als auch in der Authentifizierung direkt Gber
Azure. Auf diese Weise entféllt die Notwendigkeit von VPN, da
wahlweise und je nach Anbindung das Azure-Netzwerk zur Verfi-
gung steht. Dies entlastet die Internet-Anbindung der Unterneh-
men und ermdglicht eine bessere Performance im Zugriff. Die
VMs bleiben in der Domane und so in den Betriebsprozessen des
Unternehmens. Der Aufwand fiir die schnelle VM-Migration zu
Azure kann durch die wenigen Anpassungen an der bestehenden
Architektur sehr gering gehalten werden.

Mittelfristige MaRnahme: Migration der Apps, basierend auf

Azure-Komponenten

Mittelfristig lohnt sich der Umbau von bestehenden Losungen auf

Basis von Azure-Komponenten, um die Vorteile der Cloud starker

zu nutzen. So sollten Unternehmen spéatestens nach der kurzfristi-
gen Umstellung damit beginnen, ihre Anwendungen entsprechend
anzupassen. Dann kénnen sie von den Vorteilen des Zugriffs tUber

skalierbare Cloud-Architekturen profitieren.

Dabei ist sowohl eine direkte Migration von On-Premises aus
moglich als auch ein schrittweises Redesign nach Lift & Shift.

Die Losungsarchitektur basiert dabei auf passgenauen Azure-
Komponenten. Diese ermdglichen Serverless- und Microservice-
Architekturen.

Die Vorteile dieser Losung sind:

= FEinfache Skalierung, insbesondere bei starken Last-Spitzen

= Keine fixen Betriebskosten von Komponenten, sondern
Abrechnung nach Anfragen/Nutzungsdauer moglich

= Reduzierung der Zugriffe auf das Unternehmensnetzwerk
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Abbildung I: Zugriff auf Unternehmens-Ldsungen erfolgen iiber
einen zentralen VPN-Zugang
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Abbildung II: Cloud-basierte Anwendungen ermoglichen den
Zugriff ohne VPN-Verbindung

Diese Vorteile bringt die Nutzung von Azure:

Insgesamt profitieren Unternehmen von der schnellen Bereitstel-
lung unternehmenskritischer Anwendungen iiber Azure durch:

= Authentifizierung aus der Cloud mit Azure AD, wodurch auch
ein einfaches Roll-out von Multi-Faktor-Authentifizierung
maoglich ist

= Azure als Plattform bringt einen extrem hohen Security-
Standard mit und kann durch weitere Security-Features noch

Fazit

Unternehmen missen in Krisensituationen schnell reagieren
und kurzfristig Losungen in gewohnter Performance fiir den
Fernzugriff zur Verfligung stellen. Mittelfristig sollten sie

jedoch die bereits in ihren IT-Strategien verankerten Cloud-
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mehr abgesichert werden. Attacken gegen die Azure-Infra-
struktur werden durch Microsoft-Spezialisten dauerhaft
abgewehrt.

= FEinfache Skalierung durch den Einsatz von Azure-Serverless-
Komponenten oder durch adaptive Architektur

= Keine Investition in Hardware, sodass ein einfacher Rickbau
fiir Ubergangslosungen moglich ist

Migrationen umsetzen. Wer dabei Hilfe bendtigt, kann
gerne seinen personlichen Ansprechpartner bei Campana
& Schott kontaktieren. Die Berater unterstitzen IT-Abtei-
lungen ganzheitlich - von der IT-Strategie liber Business
Continuity und die Implementierung von Losungen bis zum
Change Management fiir die Mitarbeiter.

Campana & Schott ist eine internationale Management- und Technolo-
gieberatung mit mehr als 400 Mitarbeitern in Europa und den USA.

Wir gestalten die digitale Zukunft unserer Kunden und sorgen seit mehr
als 25 Jahren dafiir, dass technologische, organisatorische oder unter-

nehmerische Transformationsvorhaben erfolgreich sind - ganzheitlich

und mit Leidenschaft.

Zu unserem Kundenstamm gehdren 28 von 30 DAX-Unternehmen
sowie groBe mittelstandische Unternehmen. Wir blicken auf weltweit
iber 7.000 Best-Practice-Projekte bei mehr als 1.000 Kunden sowie
auf eine Wiederbeauftragungsquote von iiber 90 %.

Weitere Informationen:
www.campana-schott.com
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